DIGI centrum Liberec

19. 11. 2025: Kyberbezpecnost, M. Gembec a O. Bek

19.11. 2025 %3,

ek o | KYBER

bezpecnost
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Program

16:30—16:45 | Uvod, organizaéni v&ci
16:45 Martin — Kybertest, maily, Safer Kids, NUKIB, digistopa-identita

17:30 Ondra — hesla, kolacky a jiné ob&erstveni aneb Co o nas internet vi :-)
— socialni sité a riznosti, co se jinam nevesly

18:15 Zakonceni — sdileni zkuSenosti, pozvanka a vybér témat



Kybertest

KYBERTEST Desatero bezpecnosti Typy podvodd O projektu Partneri

PIN

Budte na internetu

v bezpeci

Odhalite véas, Ze na vas Utoci online podvodnici?
Vyzkousejte si nas novy a zjistéte,

jak jste na tom. Vitézi ten, kdo nePINdd! / E_§mejdi chtéjll
#nePINdej! Okrcvst itebe!
#nePINdej!

O projektu



https://www.kybertest.cz/

Testovaci e-maily

English bellow

Dobry den Martin Gembec,

Va3 Elektronicky Vyplatni listek za Rijen 10/2025 nyni pripraveno.

Mozno zobrazit za pfinlasani:
https://intranet.lglandia.cz/auth.sign/in/?67e26a18

S pozdravem

Pavlina Nova
iQLANDIA, 0.p.s.

Hello Martin Gembec,

our electronic payslip for October 10/2025 is now ready.

It can be viewed after logging in:
https://intranet.lglandia.cz/auth.sign/in/?67e26a18

Best regards,
Pavlina Nové
iQLANDIA, 0.p.s.

Pavlina Nova vam udélila pfistup ke sdilenému dokumentu

Odmény: https://wwwiqlandia.cz/login/?67e18a18

Google LLC,

1600 Amphitheatre Parkway,
Mountain View,

CA 94043, USA

Tento e-mail jste dostali, protoie s vami nova@Iglandia.cz sdili
tabulku z Tabulek Google.

wwwiglandia.cz



English bellow
Dobry den Martin Gembec,
vas Elektronicky Vyplatni listek za Rijen 10/2025 nyni pripraveno.

Mozno zobrazit za pfihlasani:
https://intranet.lglandia.cz/auth.sign/in/?67e26a18

S pozdravem
Pavlina Nova
iQLANDIA, o.p.s.

Hello Martin Gembec,

our electronic payslip for October 10/2025 is now ready.

It can be viewed after logging in:
https://intranet.lglandia.cz/auth.sign/in/?67e26a18

Best regards,
Pavlina Nova
iQLANDIA, 0.p.s.

Pavlina Nova vam udélila pristup ke sdilenému dokumentu

Odmény: https://wwwiqlandia.cz/login/?67e18a18

Google LLC,

1600 Amphitheatre Parkway,
Mountain View,

CA 94043, USA

Tento e-mail jste dostali, protoZe s vami nova@Iglandia.cz sdili
tabulku z Tabulek Google.

wwwlglandia.cz




eset Dvojklik.cz Safer Kids Online

dvoiklik L\ 4 VirusLab  Technologie Jaknato Safer Kids Online Q)

NEJNOVEJSI
KATEGORIE

Jsou socialni sité

saferkidsonline

Je AliExpress
bezpeény? Nenalette
proklaté nizkym
Safer Kids Online je celosvétové iniciativa spole¢nosti ESET. Chceme pomoci predevéim rodi¢im cendm

16.10.2025

zorientovat se v technologickém svété a stét se tak détem privodci. Détem nemazeme internet

zakézat, ale mZeme je nauit, jak na ném byt v bezpedi.

Hackefi mi ukradli
heslo. Co mam délat
dal?

safer dsonline safer idsonline KONVERZACNI KARTY PRO DETI A RODICE

saferkidsonline

Povidejme si
s détmi o technologiich...

”

Tajni spehové nasich déti Pocitacové hry: hrozba,
aneb jak odhalit nebo vzdélavaci nastroj?
stalkerware?

SOCIAINT SITE


https://www.kybertest.cz/
http://dvojklik.cz

https://osveta.nukib.gov.cz/

Narodni tiad pro kybernetick o
eI boopatoe. NUKIB @&

ONUKIB INFOSERVIS UREDNiDESKA KYBERNETICKA BEZPECNOST OCHRANA UIVICT  SATELITNi SLUZBY KONTAKTY

NUKIB > Kybernetickd bezpenost > Vzdélavani > Skoly > Zakladni skoly

Verejnost Zakladni skoly

Zakladni Skoly predstavuji dileZité prostfedi, ve kterém by mélo dochazet k zafazeni témat
Skoly kybemnetické bezpecnosti do vyuky. Zaci by se tak méli naudit jak spravné s technologiemi pracovat,
jak vyuZivat socialni sité ¢i jak se vyhnout netholismu. Pro uCitele zakladnich Skol jsme tak pfipravili

(

rozcestnik vzdélavacich materiall, ktery prehledné dokazuje na riizné vyukové materialy a zdroje,

oo , které miZe uiitel ve své vyuce vyuZit. Vedle rozcestniku jsme ofili také Fadu her, pomoci
Statni sprava bl Lme P

E)

kterych mohou Zaci Iépe pochopit zasady bezpecného vyuZivani digitalnich technologii a socialnich
siti. Pokud mate zajem o kontaktni vyuku tak jsmep or Vas pripravili i mapu organizaci, které jsou
schopny takovouto formu vzdélavani zajistit. V neposledni fadé jsme také pripravili projekt Digitaini

Kontaktni
vzdélavani siopa:
- " g ot . i = KyberSkatulata
- Publikace Kontaktni vzdélavani Rozcestnik pro ucitele Z3 (1. stupefi)
Autorizace podle Neznalek Maxim Pexeso Bezpetné na Youtube
§ zakona o dalSim (1. stupeni) (1. stupeni) (4.-5. trida)
vzdélavani

Interaktivni hry
(predSkolacia 1. a 2. tfida)

Hrozby



Digistories: Nela (kyber3|kana)

X

W UIRISTOTIes

https://lwww.jsns.cz/lekce/926897-digistories-nela


https://www.kybertest.cz/

Digitalni identita a stopa

Kapitola 6
BEZPECNE DIGITALNiI PROSTREDI

Pocitace na@m otevrely cely svét, ale také nas otevrely celému svétu. Vyznat se v tom neni
vubec jednoduché..

6.1Digitalni identita

6.2 Digitalni stopa a virtudlni osobnost

6.3 Fungovani socidlnich siti (Facebook, Instagram, Twitter, Linkedin)
6.4 E-nebezpeci - kybersikana, kybergrooming, sexting

6.5 Autorsky zakon, citovani zdroji a licence CC.

6.6 Kvalita informacniho zdroje, kritické mysleni

6.7 Medialni sdéleni: Co, kdo, komu, jak, proc?

6.8 Medidalni manipulace. Fake news. Deep fake

( Otevrit lekce kapitoly 6 )



https://opocitacich.cz/

Kyberbezpeénost na ZS - Manhart, 2023

)

Pod slovem Kyberprostor si predstavuji?

=a) Program
pocitade

=b) Prostor na
internetn

»¢) Fyzicky
prostor mezi

nami
»d) Nevim

3) PiiprohliZeni internetu se citim v bezpeci,
nikdo mne nemuze sledovat co délam a kde jsem?

=a) Ano

=Dh) Ne

»¢) Neresim to

1)

Pod slovem Kyberprostor si predstavujete?

12 RODICE

=3) Program pocitace

=) Prostor na
internetu

=¢) Fyzicky prostor
mezi nami

3) Priprohlizeni internetu se citim v bezpeci,

nikdo mne nemuze sledovat co délam a kde jsemn RODICE

®=3) Ano
=b) Ne

»¢) Nefedim to




Kyberbezpeénost na ZS - Manhart, 2023

7

Prochizeli s tebou rodice rizika price na
internetu?
ua)

23% s b)

Ano

Ano rodice

mi Fidi pristup
k internetun

l(‘)

. d)

Ne

Rodice o

tom moc neveédi

17) Pripojujes se k verejnym Wi-Fi sitim?

205 %

=3a) Ano bé&né

= b) Ano pomoci

8) Probiral jsem s ditétem rizika price na

internetu?
RODICE
ma) Ano
=b) Anoiidim
ditéti piistup k
mternetu
=c) Nefesim
=d) Nemoco

tomto nevim

VPN
=¢) Ne
— 020
19) Pripojujete se k verejnym Wi-Fi sitim? RODICE
70

ma) Ano béZng

=b) Ano pomoci
VPN
mc) Ne
T30




How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

It would take a computer about

1 month

* The Password Game

Please choose a password

sg852 5

X Rule 3

Your password must include an uppercase letter.

L S J

v Rule 2

Your password must include a number.

v Rule 1

Your password must be at least 5 characters.

N J

https://www.security.org/how-secure-is-my-password/
https://neal.fun/password-game/
Internetovi UzZasniaci



https://www.security.org/how-secure-is-my-password/
https://neal.fun/password-game/
https://beinternetawesome.withgoogle.com/cs_cz/interland

Co o nas internet vi?

Lehéi varianta
6.a7.tFida z$

1. HODINA - JAK VYPADA INTERNET?

2. HODINA - JAK SE PRIPOJIME K
INTERNETU?

3. HODINA - CO O NAS Vi INTERNET?

4. HODINA - VELKE OPAKOVANI

https://phishingquiz.withgoogle.com
https://pimeyes.com/en

Tézsi varianta
8.a9. tFida z$

PRENOSOVA MEDIA

https://internet4kids.mff.cuni.cz/vyuka-internetu

.~ Face search edit photo(s)

©

Add more photos for better results

Try to upload a better quality image or add more
@ photos to get better search results. Perfect photo for
Al Search - tips.

D | confirm that | am over 18 years old.
D | accept the Terms of service

D | have read the Privacy Policy & agree to use the photo of my face
to perform further searches.

N
") Jse_m Elovék \Q



https://phishingquiz.withgoogle.com
https://pimeyes.com/en
https://internet4kids.mff.cuni.cz/vyuka-internetu

Socialni sité

Create your deepfake in 5 seconds

Al Generated

sssssssss cival.org

VYMYSLEJ SI

==
» B‘ FALSUJ l
LAMEJ

— 'S

0d falesSnych zpréav az po chaos! Jak
VYSMiVEJsE i zlomyslny/a? Ziskej co

.ejvic sledujicich!
https://ncase.itch.io/wbwwb PREHANEJ
https:/deepfake.civai.org UDER AL
https://www.getbadnews.com/cz/

(0) Make Your Deepfake



https://ncase.itch.io/wbwwb
https://deepfake.civai.org
https://www.getbadnews.com/cz/
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https://netknights.cz
https://www.avast.com/cz/besafeonline/online-kurz
http://internethighway.e-bezpeci.cz



https://netknights.cz
https://www.avast.com/cz/besafeonline/online-kurz
http://internethighway.e-bezpeci.cz

Tip na zaver

Appears in 111 Episodes

npi
Kdy dat ditéti

P> 28mins  S4 #23 - NOV 17, 25

Kde déti najdou pomoc | S4:E23 Kdy dat ditéti prvni mobil? |

Kde najit pomoc, kdy? je toho na détim... S4:E22

Vanoce klepou na dvefe a s nimi pficha...

P 27mins  S4 #22 - NOV 03, 25

P 26mins = S4 #21: OCT 20, 25

Home Episodes People Host¢ Q @

npi
D1gCompEdu
t

P> 35mins  S4 #20 - OCT 06, 25

DigCompEdu: recept na digitalni UgitelGv pravodce pravni dzungli
kompetence uéitell | S4:E21
Digitalni kompetence ucitelll je téma, kt... Jaké pravni néstrahy ¢ihaji na ucitele i z...

vdobé Al S4:E20

https://kybcast.transistor.fm/people/vaclav-manena?page=1&per=30



https://kybcast.transistor.fm/people/vaclav-manena?page=1&per=30

Pozvanka na priste

prosinec:
- specialni predsilvestrovské setkani 29. 12. 9:00-12:00
- mefici pristroje a Cidla (Pasco, Vernier, Microbit, Arduino,..)

leden: termin 21. 1. od 16:30
- oddechové setkani
- deskové hry v informatice



